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1 KANTELU

Julkisalan koulutettujen neuvottelujarjestd JUKO ry (jaliempana kan-
telija) arvosteli valtion tieto- ja viestintatekniikkakeskus Valtorin (jal-
jempéana Valtori) uutta organisaatiorakennetta ja pyysi oikeusasia-
miesta tutkimaan, oliko uusi organisaatio, jossa turvallisuusverkkoon
liittyvid Valtorin toimintoja ei ollut enaa erotettu Valtorin muusta toi-
minnasta omaan yksikkéonsa (TUVE-yksikkd), laissa saadetyn toi-
minnan erottamista koskevan vaatimuksen vastainen.

Kantelussa painotettiin sita, etta julkisen hallinnon turvallisuusverkko-
toiminnasta annetussa laissa (10/2015, jaljempana TUVE-laki) Valtori
oli velvoitettu erottamaan turvallisuusverkkoon liittyva toimintansa hal-
linnollisesti, toiminnallisesti ja taloudellisesti muusta toiminnastaan.
Uudessa organisaatiomallissa toiminnot oli kuitenkin yhdistetty Valto-
rin muihin toimintoihin.

2 SELVITYKSET JA LAUSUNNOT

2.1 Hankitut asiakirjat

Kantelun johdosta hankittiin Valtorin selvitys ja valtiovarainministerion
lausunto. Jaljennokset niistd toimitettiin kantelijalle vastinepyynnon
yhteydessa. Lisaksi oikeusasiamiehen kansliaan hankittiin valtiova-
rainministerion ja Valtorin valinen tulossopimus 13.12.2017 vuodelle
2018, Valtorin 1.4.2019-31.9.2019 voimassa ollut tyojarjestys ja
1.10.2019 voimaan tullut tydjarjestys seka selvityksia Valtorin henki-
|6ston nykyisista toimenkuvista. Liséksi tutustuttiin julkisista lahteista
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saatavissa olleisiin viranomaisten asiakirjoihin ja lainvalmisteluaineis-
toon.

Valtorin selvityksen mukaan aikaisemmin itsenaisena toiminut TUVE-
yksikkd oli kantelussa todetuin tavoin lakkautettu, mutta sen osat oli-
vat jatkaneet 1.4.2019 jalkeenkin toimintaansa hallinnollisesti, toimin-
nallisesti ja taloudellisesti eroteltuna muusta Valtorin toiminnasta.

Turvallisuusverkon tieto- ja viestintateknisia palveluita aiemmin osana
TUVE-yksikkda tuottanut TUVE-tuotanto -niminen organisaation osa
oli siirretty sellaisenaan, kayttgjatukea lukuun ottamatta, osaksi Valto-
rin Tuotanto-tulosyksikkéd. Myo6s hairittilanteiden hallinta kuuluu ta-
man yksikon tehtaviin. Valtorin k&sityksen mukaan télle erilliselle TU-
VE-palvelutuotanto -toimintayksikélle kuuluvat toiminnot muodostivat
tieto- ja viestintateknisten palveluiden ytimen ja olivat TUVE-lain tar-
koituksen ja tavoitteiden kannalta kaikkein keskeisimmat.

Valtorin selvityksen mukaan muusta Tuotanto-tulosyksikdsta koko-
naan erotettua TUVE-palvelutuotanto -toimintayksikkda johtaa TUVE-
tuotantojohtaja. Aiemmin TUVE-tuotantojohtaja oli my6s Valtorin joh-
toryhnman jasen ja raportoi suoraan toimitusjohtajalle. Organisaa-
tiomuutoksen jalkeen TUVE-tuotantoa edustaa johtoryhméssa Tuo-
tanto-tulosyksikon johtaja. TUVE-tuotantojohtaja toimii kuitenkin tur-
vallisuusverkon tieto-ja viestintateknisten palveluiden operatiivisena
johtajana. Organisaatiomuutos ei vaikuttanut TORI-palvelutuotantoon
tai sen organisaatioon, mutta aiemmin vain TORI-tehtavia tehnyt joh-
tajisto oli saanut uudistuksessa vastuulleen myds turvallisuusverkko-
toimintaan liittyvia tehtavia.

Valtorin kasityksen mukaan osana Tuotanto-tulosyksikkéa toimivan
TUVE-palvelutuotanto -toimintayksikon organisointi takasi keskeisesti
TUVE-toimintojen erottamista koskevan vaatimuksen noudattamisen.
TUVE-palvelutuotanto -toimintayksikko toimii oman johtonsa alaisuu-
dessa itsenaisesti ja muusta Valtorista erillisena.

Valtorin selvityksen mukaan TUVE-palveluilla on oma toiminnanoh-
jausjarjestelmansa, mika kaytdnnossa tarkoittaa sitéa, etta koko TU-
VE-palvelutuotannon operatiivinen toiminta on eriytetty muusta Valto-
rista. TUVE-palveluita tuotetaan omilla TUVE-paatelaitteilla TUVE-
verkossa. TUVE-paéatelaitteita ja niihin kuuluvia kayttdoikeuksia
myoOnnetaan vain niita tehtavissaan tarvitseville.

Valtorin selvityksen mukaan TUVE-lain mukaisia kayttajatukipalvelui-
ta (aluepalvelut, asiakastuki, kayttdvaltuushallinta) tuottavat henkiltt
organisoitiin uudistuksessa omiksi ryhmikseen Valtorin Kayttajatuki-
tulosyksikéssa. TUVE-palveluita tuottavilla henkil6illa on ryhmissa
oma esimies ja ryhmat tekevat vain turvallisuusverkkoon liittyvia teh-
tavia. Asiakastuessa ja kayttovaltuushallinnassa ryhmanesimiehella
voi olla johdettavanaan my6s TORI-palveluita tuottava ryhma. Yhtaai-
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kaisissa TUVE- ja TORI-palveluiden kuormahuipuissa turvallisuus-
verkon tehtaviin nimetyt tekevat vain TUVE-palveluihin liittyvia tehta-
Via.

Uudessa organisaatiossa Asiakkuudet-tulosyksikkdon keskitettiin pal-
velukokonaisuuksien hallintaan liittyvat sopimus- ja asiakkuudenhal-
linta seka turvallisuusverkon palvelukokonaisuuksien ohjaamiseen,
kehittamiseen ja yllapitamiseen tarvittavien tilannetietojen kokoami-
nen ja niiden valittdminen valtiovarainministeridlle ja kayttajille. Valto-
rin kasityksen mukaan naiden toimintojen yhdistdminen oli valttama-
tontéa TUVE- ja TORI-palveluiden yhteentoimivuuden kehittamiseksi.

2.3 Valtiovarainministerion lausunto

Valtiovarainministerio totesi 8.5.2019 antamassaan lausunnossa, etta
TUVE-laissa tarkoitetun hallinnollisen erottamisen tavoitteena oli
varmistaa, etta turvallisuusverkkotoiminnan resurssit vastaavat tarvet-
ta, toimintaan liittyvat vastuut ovat selkeat ja johtamisketjut vastaavat
toiminnan vaatimuksia my6s héairidtilanteissa ja poikkeusoloissa. Kes-
keisia periaatteita toiminnan hallinnollisessa erottamisessa ovat mi-
nisterion lausunnot mukaan:

- TUVE-toimintaan liittyvat johtosuhteet, vastuut ja toimivalta maaritetdan
Valtorin ty6jarjestyksessa ja henkildiden tehtavankuvauksissa

- Turvallisuusverkon jatkuvaa palvelutuotantoa tekevéat osat on erotettu
organisatorisesti muusta organisaatiosta

Ministerion lausunnossa katsottiin, ettd hallinnolliseen erottamisvel-
vollisuuteen liittyen turvallisuusverkkotoimintaan liittyvien tehtavien,
vastuiden ja toimivallan tuli olla kuvattuina tyojarjestyksessa seka
henkildiden tehtavankuvauksissa.

Valtiovarainministerion mukaan TUVE-laissa tarkoitetun toiminnalli-
sen erottamisen tarkoituksena oli varmistaa, etta turvallisuusverkko-
toiminnan resurssit, turvallisuusverkon palveluiden laatu, henkil6ston
osaaminen ja palvelutuotantoa tukevat tietojarjestelmat tayttavat tur-
vallisuusverkon palvelutuotannolle asetetut varautumisen tai turvalli-
suuden vaatimukset kokonaisuutena ja palvelukohtaisesti. Ministerion
lausunnon mukaan keskeiset periaatteita toiminnan toiminnallisessa
erottamisessa ovat:

- TUVE-palvelut tuotetaan vaatimukset tayttavista tuotantotiloissa

- TUVE-palvelutuotannon ohjaukseen ja tukipalveluihin kaytetdéan varau-
tumis- ja turvallisuusvaatimukset tayttavia tietojarjestelmia

- TUVE-henkilostolla on tarvittava osaaminen ja se on vastuutettu ja val-
tuutettu tekemaan TUVE-tehtavia

- Palvelutuottajan ja TUVE-asiakkaan/kayttajan valisten prosessien toimi-
vuus turvataan kaikissa tilanteissa

- Konsernipalveluiden (Valtorin yhteiset eri liiketoiminta-alueita tukevat
palvelut kuten talous- ja henkilostohallinto, turvallisuuden hallinta, palve-
lukehitys) tulee maarittda vastuut ja nimetd henkilot, tiimit ja ryhmat
my0s tuotannon poikkeusolojen lisatarpeet huomioon ottaen (esim. kehi-
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tyshenkildstostd on nimetty TUVE-palvelut tunteva henkilésté tukemaan
TUVE-palveluntuotantoa)

- Konsernipalveluita tuottavien johtajien ja muun henkilostén on tiedetta-
va, mitkd tehtavat liittyvat TUVE-toimintaan ja mit& vastuita ja vaatimuk-
sia heidan toimintaansa kohdistuu

Saamansa selvityksen perusteella ministeri6 katsoi, etta turvallisuus-
verkkotoimintaan liittyvat toiminnalliset osat oli erotettu tarkoituksen-
mukaisella tavalla Valtorin uudessa organisaatiossa, joskaan tydjar-
jestys ja tehtavankuvaukset eivat ministerion lausunnon mukaan ol-
leet viela lausuntoa annettaessa riittavalla tarkkuustasolla.

Ministerion tulkinnan mukaan TUVE-laissa tarkoitetun taloudellisen
erottamisen tarkoituksena oli varmistaa, etta TUVE-palveluiden kus-
tannukset asiakkaille muodostuivat yksinomaan TUVE-
palvelutuotannosta ja siihen valittomasti liittyvistd tukitoiminnoista.
Sen vuoksi TUVE-kustannukset oli kyettava erottelemaan lapinaky-
vasti Valtorin muusta toiminnasta. Ministerion mukaan keskeisia peri-
aatteita toiminnan taloudellisessa erottamisessa olivat:

- Turvallisuusverkkotoimintaan liittyva budjetti ja erotetaan Valtorin muus-
ta toiminnasta kustannustehokkaalla ja vaatimukset tayttavalla tavalla

- TUVE-palveluihin liittyva asiakasraportointi pystytaan toteuttamaan

- TUVE-laissa tarkoitetun alihankinnan arvo voidaan eriyttaa

Saamansa selvityksen perusteella ministeri6 katsoi, etta turvallisuus-
verkkotoimintaan liittyvat meno- ja kustannuserat olivat erotettavissa
tarkoituksenmukaisella tavalla Valtorin uudessa organisaatiossa.

Valtiovarainministerion ndkemyksen mukaan TUVE-lain tavoitteet oli
mahdollista saavuttaa myos Valtorin uudistetulla organisaatiolla. Kay-
tannodssa Valtorin oli kuitenkin viela tarkennettava tyojarjestysta ja
tehtavankuvauksia vastuiden, tehtavien ja toimivaltuuksien osalta, jot-
ta ministeribn lausunnossa esitetyt periaatteet toteutuisivat selkedm-
min ja jokainen Valtorin henkil® tuntisi roolinsa ja vastuunsa uudessa
organisaatiossa.

Kantelijan 13.6.2019 antaman vastineen mukaan organisaatiouudis-
tuksen jalkeen TUVE-palvelutuotanto oli ainoastaan muodollisesti
erotettu Valtorin muusta toiminnasta. Toiminnallinen erottelu jai na-
ennaiseksi, koska samat henkil6t toimivat seka TORI- ettd TUVE-
palvelutuotannossa. Kantelija viitasi erottamisvelvollisuuden osalta
erityisesti hallintovaliokunnan kannanottoihin TUVE-lakia saadettaes-
sé ja totesi hallintovaliokunnan nimenomaisesti edellyttdneen toimin-
nan erottamista erilliseen TUVE-yksikk66n, joka nyt kuitenkin oli lak-
kautettu.
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3 RATKAISU
3.1 Kysymyksenasettelu

Turvallisuusverkko on valtion omistuksessa ja hallinnassa oleva vi-
ranomaisverkko, jota viranomaiset ja valtion ylin johto voivat kayttaa
esimerkiksi poikkeusoloissa viestinnasséan. Turvallisuusverkosta on
saadetty edella mainitussa TUVE-laissa.

Valtori toimii TUVE-lain 8 §:ssa sdadetyin tavoin turvallisuusverkon
tieto- ja viestintateknisten palvelujen tuottajana sek& lain 10 §:ssa
saadetyin tavoin turvallisuusverkon integraatiopalvelujen tuottajana.
Mainittujen lainkohtien mukaan Valtorin on erotettava TUVE-laissa
tarkoitettu toimintansa "hallinnollisesti, toiminnallisesti ja taloudellises-
ti” muusta toiminnastaan.

Asian arvioinnissa on kysymys siita, kuinka pitkdlle menevaa ja tay-
dellista toiminnan erottamista muusta toiminnasta TUVE-lain s&an-
nokset edellyttavat.

Asiassa ei ole erimielisyyttd tai epaselvyytta siitd, ettd mainittujen
lainkohtien asettamat erottamisvaatimukset oli asianmukaisesti taytet-
ty 31.3.2019 saakka, kun turvallisuusverkkoon liittyva toiminta Valto-
rissa oli keskitetty erityiseen TUVE-yksikkdon. Kysymys on sen arvi-
oinnista, onko toiminta viela mainitun ajankohdan jalkeenkin, TUVE-
yksikon tultua lakkautetuksi, ollut lain edellyttamalla tavalla erotettuna
Valtorin muusta toiminnasta.

Asian arviointi edellyttdd ensinnékin sen pohtimista, mité laissa tarkoi-
tetaan toiminnan hallinnollisella erottamisella. Toiseksi on arvioitava,
mit& toiminnallinen erottaminen tarkoittaa. Kolmanneksi on pohdittava
taloudellisen erottamisen siséltda. Lopuksi on verrattava erottamis-
vaatimusten sisaltdd kokonaisuutena Valtorissa organisaatiomuutok-
sen jalkeen vallitsevaan tilanteeseen ja muodostettava johtopaatos ti-
lanteen lainmukaisuudesta.

Lain vaatimuksia arvioitaessa on kuitenkin huomattava, ettei erotta-
minen ole ollut taydellistd edes ennen organisaatiomuutosta eika
erottaminen ylipdatansa voi olla taydellista niin kauan kuin kysymys
on Valtorin organisaatiossa tapahtuvasta toiminnasta. Kysymys on
siis erottamisen asteesta ja riittdvyydesta.

Oikeusasiamies voi esittdd oman kasityksenséa erottamisvaatimuksen
oikeasta tulkinnasta. Vaikka kasitys poikkeaisi Valtorin tai sita valvo-
van ja ohjaavan valtiovarainministerion kasityksesta, ei tama valtta-
matta tarkoita, ettd asiassa olisi toimittu lainvastaisesti. Kysymys on
saannoksista, jotka jattavat soveltajalleen suhteellisen paljon harkin-
tavaltaa sen osalta, kuinka taydellista erottamista lain voidaan katsoa
edellyttavan. Kysymys on lainvastaisesta toiminnasta vasta, jos vi-
ranomainen on soveltanut lakia selvasti sen sanamuodon ja tarkoi-
tuksen vastaisesti tai harkintavallan rajat muuten ylittaen.
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Pyrin jallempéana hahmottamaan lain edellyttdman erottamisvelvolli-
suuden sisaltéa paitsi lain sanamuodon myos erityisesti sen esitdiden
valossa. Pidan lainsaatajan tarkoituksen selvittamista tassa tapauk-
sessa korostetun tarkedna erityisesti sen kysymyksen osalta, missa
maarin erottamisvelvollisuuden saatadminen liittyy verkon turvallisuu-
teen ja missa maarin laskennallisiin ja tilinpidollisiin taikka mahdolli-
siin muihin syihin. Mikéli erottamisvelvollisuuden taustalla vaikuttavat
padasiassa muut kuin turvallisuuteen liittyvat syyt, toimintojen erotta-
misen selkeyden vaheneminen on paremmin perusteltavissa kuin
muissa tapauksissa. Mikali turvallisuusnakdkohdat kuitenkin korostu-
vat erottamisvelvollisuuden taustalla, erottamisen tarkkarajaisuutta
korostava lahestymistapa saattaa olla perustellumpi.

3.2 Turvallisuusverkkotoimintaa koskevat sddnnokset ja niiden tausta

TUVE-lain tarkoituksena on lain 1 8:n 1 momentin mukaan normaa-
lioloissa ja niiden hairittilanteissa sek& poikkeusoloissa varmistaa
valtion ylimméan johdon ja yhteiskunnan turvallisuuden kannalta tar-
keiden viranomaisten ja muiden toimijoiden yhteistoiminnan edellyt-
taman viestinnan hairiéttomyys ja jatkuvuus seka turvata paatoksen-
teossa ja johtamisessa tarvittavan tiedon kaytettavyys, eheys ja luot-
tamuksellisuus. Lakia sovelletaan julkisen hallinnon turvallisuusverk-
koon ja sen palvelujen kayttéon sekda muuhun turvallisuusverkkotoi-
mintaan.

Turvallisuusverkko on valtion omistuksessa ja hallinnassa oleva sah-
koisen viestinnan palveluista annetussa laissa (917/2014) tarkoitettu
viranomaisverkko, joka tayttdad korkean varautumisen ja turvallisuu-
den vaatimukset siten kuin siita laissa erikseen sdadetaan tai lain no-
jalla maarataéan. Turvallisuusverkkoon kuuluu viestintaverkko ja siihen
valittomasti liittyvat laitetilat, laitteet ja muu infrastruktuuri seka turval-
lisuusverkon yhteiset palvelut.

Turvallisuusverkkoon sovelletaan osin myds valtion yhteisten tieto- ja
viestintateknisten palvelujen jarjestdmisesta annetun lain (1226/2013,
jaliempana TORI-laki) saannoksia, julkisen hallinnon tietohallinnon
ohjauksesta annetun lain (634/2011) sdédnnoksia 31.12.2019 saakka
ja sen jalkeen julkisen hallinnon tiedonhallinnasta annetun lain
(906/2019) saannoksia.

TUVE-Iain 8 8:n 1 momentin mukaan turvallisuusverkon tieto- ja vies-
tintateknisten palvelujen tuottajana toimii TORI-lain 5 8:n 1 momen-
tissa tarkoitettu palvelukeskus eli Valtori. TUVE- lain 8 8:n 1 momen-
tin mukaan palveluntuottajan on erotettava

"tassa laissa tarkoitettu toiminta hallinnollisesti, toiminnallisesti ja ta-
loudellisesti muusta kuin tdméan lain mukaisesta toiminnastaan”.

TUVE-Iain 10 8:n 1 momentin mukaan turvallisuusverkon integraatio-
palvelujen tuottajana toimii niin ikaan TORI-lain 5 8:n 1 momentissa
tarkoitettu palvelukeskus eli Valtori. TUVE-lain 10 8:n 2 momentin
mukaan


http://finlex.fi/fi/laki/ajantasa/2014/20140917
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“turvallisuusverkon integraatiopalvelujen tuottajan on erotettava tassa
laissa tarkoitettu toiminta hallinnollisesti, toiminnallisesti ja taloudelli-
sesti muusta kuin tdméan lain mukaisesta tai siihen liittyvasta toimin-
nastaan”.

TUVE-laissa tarkoitettujen tieto- ja viestintateknisten palvelujen ja in-
tegraatiopalvelujen sisalté on maaritelty julkisen hallinnon turvalli-
suusverkkotoiminnasta annetussa valtioneuvoston asetuksessa
1109/2015.

TUVE-lain 14 8 mukaan valtiovarainministerié vastaa turvallisuus-
verkkotoiminnan yleishallinnollisesta, strategisesta, taloudellisesta ja
tieto- ja viestintateknisen varautumisen, valmiuden ja turvallisuuden
ohjauksesta ja valvonnasta. Samoin valtiovarainministerio vastaa tur-
vallisuusverkon palveluntuotannon ohjauksesta ja valvonnasta.

Valtiovarainministerion ohjauksen konkreettinen ilmentyma on vuosit-
tain tehtava tulossopimus, jonka Valtorin taholta allekirjoittavat halli-
tuksen puheenjohtaja ja toimitusjohtaja. Tulossopimuksessa sovitaan
sekd TORI- ettd TUVE-palveluihin liittyvista tavoitteista ja toimintojen
kehittamisesta.

TUVE-lain 25 §:n 2 momentin siirtymasaéannoksen mukaan hallinnon
tietotekniikkakeskus (jaliempana Haltik) sai toimia lain 8 §:ssa tarkoi-
tettuna turvallisuusverkon tieto- ja viestintateknisten palvelujen ja
10 8:ssa tarkoitettujen turvallisuusverkon integraatiopalvelujen tuotta-
jana enintdan 31.12.2016 saakka.

Valtiovarainministerio asetti vuoden 2016 alussa siirtoprojektin Halti-
kin turvallisuusverkkotoiminnan siirtamiseksi Valtoriin. Siirtoprojektis-
sa olivat edustettuina valtiovarainministerio, sisaministerid, Haltik ja
Valtori. Siirtoprojektin tavoitteena oli valmistella siirto siten, etta turval-
lisuusverkkotoiminta voitiin liittda Valtoriin lain edellyttamalla tavalla
hallinnollisesti, toiminnallisesti ja taloudellisesti erotettuna muusta
Valtorin toiminnasta. Siirtoprojektin strategisena ohjausryhmana toimi
TUVE-lain 17 §:ssé tarkoitettu turvallisuusverkkotoiminnan neuvotte-
lukunta, joka 27.4.2016 pitamassaan kokouksessa kasitteli siirron
edellytyksia ja totesi, ettéd valmistelu oli tehty huolellisesti. Neuvottelu-
kunta puolsi asian esittelya valtioneuvostolle.

Valtioneuvosto kumosi Haltikia koskeneen asetuksen 19.5.2016
(359/2016). Haltik lopetti toimintansa ja siella tuotetut turvallisuus-
verkkotoiminnan tehtavat ja niitd tekeva henkildsto siirrettiin 1.6.2016
osaksi Valtoria. Toiminta organisoitiin Valtorissa suoraan toimitusjoh-
tajan alaiseen TUVE-yksikk6on. Siirto ei aiheuttanut muutoksia TU-
VE-palvelujen tuotantoon ja samat henkil6t vastasivat palvelujen tuot-
tamisesta myds siirron jalkeen.

TUVE-lain sdatamiseen johtaneen hallituksen esityksen (HE 54/2013
vp) mukaan edella kasitellyn turvallisuusverkkoon liittyvan toiminnan
erottamisvelvollisuuden taustalla vaikutti erityisesti pyrkimys siihen,
ettd turvallisuusverkon palvelutuotanto ei lakiehdotuksen mukaan


http://finlex.fi/fi/laki/alkup/2015/20151109
https://www.finlex.fi/fi/laki/alkup/2016/20160359
https://www.eduskunta.fi/FI/vaski/HallituksenEsitys/Documents/he_54+2013.pdf
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saanut tuottaa liiketaloudellista voittoa palveluntuottajille ja naiden oli
tahan liittyen erotettava turvallisuusverkon palvelutuotanto taloudelli-
sesti muusta toiminnastaan. Palveluntuottajille suoritettavien maksu-
jen suuruus ei saanut lakiehdotuksen mukaan myéskaan ylittaa suo-
ritteen tai palvelun tuottamisesta palveluntuottajalle aiheutuvien ko-
konaiskustannusten maaraa (omakustannusarvoa).

Hallituksen esityksessa palvelujen erillisyyden vaatimusta ei siis aina-
kaan ensisijaisesti perusteltu turvallisuusnakékohdilla vaan pikem-
minkin palveluntuotannon taloudellisiin rakenteisiin ja markkinoiden
toimintaan liittyneilla seikoilla. Tassa yhteydessa on syyta kiinnittaa
huomiota myds siihen, ettéa hallituksen esityksessa lahdettiin siita, etta
tieto- ja viestintateknisten palvelujen (TUVE-laki 8 8) ja integraatio-
palvelujen (TUVE-laki 10 8) tuottajana voisi toimia joko viranomainen
tai muu tieto- ja viestintateknisen alan toimija. Ehdotettu sdéntely, mi-
ka se olisi hyvaksytty hallituksen esityksen mukaisesti, olisi siis mah-
dollistanut nyt tarkasteltavana olevien tehtévien siirtimisen yksityisel-
le ICT-alan yritykselle.

Perustuslakivaliokunta totesi hallituksen esitystd koskeneessa lau-
sunnossaan PeVL 8/2014 vp, etta ehdotetun lain 8 8:n ja 10 8:n
saantely valtion oikeuksien ja velvollisuuksien mahdollisesta siirtami-
sestad yksityisille toimijoille oli varsin véljaa ja tasmentymatonta. Pe-
rustuslakivaliokunta katsoi, ettd saantelya ja sen perusteluja oli talta
osin taydennettavd olennaisesti, jotta perustuslakivaliokunta voisi
edes arvioida séantelya perustuslain 124 §:ssa asetettujen vaatimus-
ten kannalta. Mainittu perustuslain pykala koskee niitéd reunaehtoja,
joiden mukaisesti hallintotehtava voidaan antaa muulle toimijalle kuin
viranomaiselle

Eduskunta sai valtiovarainministerioltéa lakiehdotuksen kasittelyn ai-
kana selvityksen, jonka mukaan suunnitelmat turvallisuusverkon tieto-
ja viestintateknisten ja integraatiopalvelujen tuottajasta olivat valmis-
telun edetessad tasmentyneet siten, etta lakiehdotuksen 8 § ja
10 8:ssé tarkoitetut tehtavat oli tarkoitus osoittaa viranomaiselle (Val-
torille) eika yksityisille toimijoille. Taman vuoksi valtiovarainministerio
esitti eduskunnalle, etta lakiehdotuksen 8 8:n 1 momentissa ja 10 8:n
1 momentissa olevat maininnat siita, etta palveluntuottajana voisi olla
myads tieto- ja viestintateknisen alan toimija, voitaisiin poistaa.

Edella selostetun ministerion selvityksen saatuaan perustuslakivalio-
kunta totesi, etta lakiehdotus voitiin ilman perustuslakiin liittyvid on-
gelmia kasitella tavallisen lain saatamisjarjestyksessa, jos maininnat
muusta tieto- ja viestintateknisen alan toimijasta poistetaan ehdote-
tusta laista. Hallintovaliokunta onkin mietinnésséan (HavM 35/2014
vp) perustuslakivaliokunnan kannan mukaisesti esittanyt mainintojen
poistamista ja laki on talta osin saadetty edella selostetussa, edelleen
voimassa olevassa muodossaan.

Edella mainitusta hallintovaliokunnan mietinnosta ilmenee, etta valio-
kunnan asiantuntijakuulemisessa monet lausunnonantajat suhtautui-


https://www.eduskunta.fi/FI/vaski/Lausunto/Documents/pevl_8+2014.pdf
https://www.finlex.fi/fi/laki/ajantasa/1999/19990731
https://www.eduskunta.fi/FI/vaski/Mietinto/Documents/havm_35+2014.pdf
https://www.eduskunta.fi/FI/vaski/Mietinto/Documents/havm_35+2014.pdf
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vat varauksellisesti tai kielteisesti suunniteltuun turvallisuusverkkopal-
velujen tuottamiseen Valtorissa. Lausunnoissa katsottiin, etta valtion
ylimman johdon ja turvallisuusviranomaisten verkko tuli pitaa erillaan
Valtorin toimialariippumattomista palveluista (TORI-palvelut). Tarkea-
na pidettiin myos, ettad turvallisuusverkkotoimintaa hallinnoitaisiin ja
ohjattaisiin yhtenaisena kokonaisuutena eika mitaan osia siirrettaisi
Valtorin alaisuuteen. Valiokunnan saamissa lausunnoissa kiinnitettiin
huomiota siihen, ettd TORI-toiminnassa pyrittiin kustannustehokkuu-
teen, kun taas TUVE-toiminnassa korostui korkea varautuminen, tie-
toturva ja saatavuustaso.

Hallintovaliokunta totesi erottamisvelvollisuuden osalta mietinndssaan
muun ohella seuraavaa (HaVM 35/2014 vp s. 10):

"Hallintovaliokunta korostaa, ettd turvallisuusverkonpalveluiden erot-
tamisella hallinnollisesti, toiminnallisesti ja taloudellisesti TORI-
palvelukeskuksen muusta toiminnasta tulee varmistaa turvallisuus-
verkkotoiminnan tavoitteiden toteutuminen muun muassa tietoturva-
maaraysten, tietoturvakulttuurin ja riittdvan, myds poikkeusolojen tar-
peet huomioivan, korkeaa varautumista edellyttavan resursoinnin osal-
ta. Turvallisuusverkon 8 8:ssé tarkoitettujen tieto- ja viestintateknisten
palvelujen tuotantovastuiden siirtyessa TORI-palvelukeskukseen on
tarkoituksenmukaista koota tietoturvahenkilosté TUVE-lain mukaiseen
erotettuun osaan, TUVE-yksikk6on, jotta keskus kykenee tayttamaan
sille asetetut vaatimukset asianmukaisesti. Korkeaa jatkuvuutta tarvit-
sevien eri kayttdjaryhmien tarpeet on tarkeda turvata palvelukeskuk-
seen perustettavalla 24/7-valvonta- ja tapahtumanhallintakyvylla. Ra-
kentamalla Valtoriin erillinen korotetun tason yksikké on mahdollista to-
teuttaa ratkaisu, joka ottaa huomioon korkean varautumisen ja turvalli-
suuden vaatimusten lisaksi myds kustannustehokkuuden.”

TUVE-lain 8 8:44 koskevissa yksityiskohtaisissa perusteluissa hallin-
tovaliokunta viela erikseen totesi:

"Hallintovaliokunta painottaa muutettavan 8 §:n 2 momentin merkitys-
ta. Valiokunta korostaa, etta sdannos velvoittaa palveluntuottajan erot-
tamaan TUVE-laissa tarkoitettu toiminta hallinnollisesti, toiminnallisesti
ja taloudellisesti muusta kuin TUVE-lain mukaisesta toiminnastaan.
Valiokunta katsoo, ettd toiminta tulee erottaa eriliseen TUVE-
yksikkéon.”

TUVE-lain 10 8:4a koskevissa yksityiskohtaisissa perusteluissa hallin-
tovaliokunta totesi:

"Valiokunta ehdottaa lakiehdotuksen 10 §:n 3 momentin tarkentamista
saantelyn johdonmukaisuuden vuoksi vastaamaan muutettavaa 8 8:n
2 momenttia siten, ettd integraatiopalvelun tuottajan on erotettava TU-
VE-laissa tarkoitettu toiminta hallinnollisesti, toiminnallisesti ja taloudel-
lisesti muusta kuin TUVE-lain mukaisesta tai siihen liittyvasta toimin-
nastaan. Integraatiopalvelun tuottajan tehtavana on TUVE-palvelujen
integroinnin lisdksi TUVE-palvelujen yhteensovittaminen kayttajan toi-
mialasidonnaisiin palveluihin ja muihin toimialariippumattomiin TORI-
palveluihin, mink& vuoksi ei ole perusteltua edellyttaa integraatiopalve-
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luntuottajalta yhtd tiukkaa eriyttamisvelvoitetta kuin muilta TUVE-
palvelutuottajilta.”

Eduskunnan vastauksessa EV 245/2014 vp laki hyvaksyttiin hallinto-
valiokunnan mietinnbn mukaisesti, mutta samalla tehtiin seuraava
paatos:

"Eduskunta edellyttaa hallituksen tarkkaan seuraavan ja arvioivan tur-
vallisuusverkkouudistuksen toimeenpanoa seka antavan hallintovalio-
kunnalle vuoden 2016 valtiopédivien loppuun mennessa perustuslain
47 8:n 2 momentissa tarkoitetun seikkaperaisen kirjallisen selvityksen
uudistuksen toimeenpanosta ja siihen liittyvista kysymyksistd mukaan
lukien hallintovaliokunnan mietinndsta HaVM 35/2014 vp ilmenevat eri
seikat.”

Hallitus antoi hallintovaliokunnalle 14.12.2016 eduskunnan vastauk-
sessa edellytetyn kirjallisen selvityksen O 106/2016 vp julkisen hallin-
non turvallisuusverkkotoiminnan toimeenpanon kaynnistymisesta.
TUVE-lain valmistelun aikana tunnistetut, palvelutuotannon jarjesta-
miseen ja palvelutuottajien kyvykkyyteen liittyneet riskit eivat selvityk-
sen mukaan olleet toteutuneet. Selvityksen mukaan turvallisuusverk-
kopalvelut muodostivat yhtendisen tieto- ja viestintateknisen palvelu-
kokonaisuuden, joka toimi ja oli tayttdnyt hyvin sille laissa asetetut
vaatimukset.

Edella mainitussa selvityksessa viitattiin myos Valtiotalouden tarkas-
tusviraston (jallempana VTV) syksyn 2015 ja alkukevaan 2016 vali-
sena aikana toimeenpanemaan turvallisuusverkon ohjaustoimintaan
kohdistuneeseen tarkastukseen. Tarkastuksen loppuraportti (VTV
14/2016) julkaistiin 23.6.2016. Tarkastuksessa kiinnitettiin huomiota
siihen, etta valtiovarainministeriolla tulisi olla toimivat menettelyt ylla-
pitdd ja jakaa laaja-alaista nakemysta julkisen hallinnon ICT-
kokonaisuudesta, joka muodostuu valtionhallinnon toimialariippumat-
tomista ICT-palveluista (TORI), toimialasidonnaisista ICT-palveluista
(TOS)) ja turvallisuusverkkoympariston ICT-palveluista (TUVE). Tar-
kastuksessa suositettiin, ettda TUVE-ohjaus sovitettaisiin paremmin
yhteen muun julkisen hallinnon ICT-ohjauksen kanssa.

Valtiovarainministeriossa katsottiin aiheelliseksi ryhtya toimenpiteisiin
Valtorin sisdisen hallinnon ja hankintatoimen yhtenaistamiseksi, jotta
Valtorin toiminnan tehokkuutta saataisiin parannettua. Valtiovarainmi-
nisterio asetti Valtorille tulostavoitteeksi vuodelle 2018 TORI- ja TUVE
-toimintojen mahdollisimman kattavan yhtenaistamisen ("Yksi Valto-
ri”).

Valtiovarainministerion ja Valtorin valisessa 19.12.2017 vuodelle
2018 tehdyssa tulossopimuksessa todettiin tavoitteena:

"Yksi Valtori (TORI- ja TUVE-toimintojen mahdollisimman kattava yh-
tenaistaminen)”

Tavoitteeseen liittyvin& toimenpiteina tulossopimuksessa mainittiin:


https://www.eduskunta.fi/FI/vaski/sivut/trip.aspx?triptype=ValtiopaivaAsiakirjat&docid=ev+245/2014
https://www.eduskunta.fi/FI/vaski/KasittelytiedotValtiopaivaasia/Sivut/O_106+2016.aspx
https://www.vtv.fi/app/uploads/2018/06/15082229/hallinnon-turvallisuusverkkotoiminnan-ohjaus-14-2016.pdf
https://www.vtv.fi/app/uploads/2018/06/15082229/hallinnon-turvallisuusverkkotoiminnan-ohjaus-14-2016.pdf
https://valtori.fi/documents/7128404/7720462/Tulossopimus-Valtion-tieto-ja-viestintatekniikkakeskus-Valtori-2018.pdf/8f8650c6-5e78-4da5-aa4e-68f8fd1d249a/Tulossopimus-Valtion-tieto-ja-viestintatekniikkakeskus-Valtori-2018.pdf

11/16

- "Parhaiden kaytantojen kayttéonotto Valtori-tasoisesti”

- "Asiakkaalle palvelut yhdesta kanavasta”

- "Ratkaisujen integrointi (esim. yhdella tydasemalla seka TORI- etta TU-
VE-palveluihin)”

- "Organisaatiorakenteen selkeyttaminen”

- "TUVE-palveluiden 24/7-valmiuksien laajentaminen myds TORI-
palveluiden kayttéon”

- "Erityisena osa-alueena arvioidaan TUVE-yksikdssa olevien osaamisten
ja toimintamallien laajentamista kattamaan koko Valtorin toimintaa. T&-
ma koskee muun muassa 24/7 toiminnan laajentamista seka hairio- ja
poikkeusolojen hallintaa.”

Tulosopimuksen rahoitusosiossa Valtoria tarkasteltin TUVE-yksikkd
mukaan lukien yhtend kokonaisuutena. Liséksi sopimuksessa mainit-
tiin Valtorin kahden yksikén (TORI ja TUVE) integraation edistaminen
erityisena tuottavuuden ja asiakastyytyvaisyyden parantamiseen liit-
tyvana kehittamisalueena.

Valtorin hallituksen 18.4.2018 pidetyn kokouksen pdytéakirjaan kirjat-
tiin:

"Kaydyn keskustelun pohjalta hallitus totesi, etté tavoitteena on yhdis-
tad Valtorin TORI- ja TUVE-toiminnot mahdollisimman yhtenaisiksi.
Yleisena linjauksena on toimintojen yhtendistaminen, ja tahan liittyvat
poikkeamat pitaa perustella erikseen.”

Uusi organisaatio ja johtoryhman kokoonpano kasiteltiin Valtorin halli-
tuksessa  24.1.2019 ja  ensimmainen uusi  tyojarjestys
(682/00.01/2017) hyvaksyttiin 21.3.2019. Mainittu tyojarjestys oli voi-
massa 1.4.—30.9.2019.

VTV:n jalkiseurannassa saadun selvityksen perusteella VTV totesi
jalkiseurantaraportissaan 8.3.2019 (Dnro 172/54/2015), etta hallinnon
turvallisuusverkkotoiminnan ohjausta oli pyritty viemaan VTV:n tar-
kastuksen suosituksessa esitettyyn suuntaan.

3.3 Valtorin nykyinen organisaatio

Valtorin 1.10.2019 voimaan tulleen tyo6jarjestyksen (248/00.01/2019)
mukaan Valtorin linjaorganisaation (tydjarjestyksen kohta 5.1) muo-
dostavat hallitus, toimitusjohtaja, toimitusjohtajan alaiset tulosyksikot
(Asiakkuudet, Palvelut ja kehitys, Kayttajatuki, Tuotanto, Sisaiset pal-
velut ja Viestintd), sisainen tarkastus sekd mainittua linjaorganisaatio-
ta poikkileikkaavat liiketoiminta-alueet (TORI- ja TUVE-liiketoiminta-
alueet).

Tyojarjestyksen kohdan 5.2 mukaan paasaantdna on, etta liiketoimin-
ta-alueiden asioita kasitellaan organisaation sisalla yhdessa. Tyojar-
jestyksen mukaan tulosyksikot vastaavat, etta liiketoiminta-alueilla
tehtavat toimenpiteet ja kehittdminen tehdaan voimassa olevien saa-
doésten ja valtion edun mukaisesti tarkoituksenmukaisella tavalla. Tur-
vallisuusverkkoon liittyvié tehtavia tyojarjestyksessa on mainittu erityi-


https://www.vtv.fi/app/uploads/2019/03/VTV-Jalkiseuranta-Hallinnon-turvallisuusverkkotoiminnan-ohjaus-14-2016.pdf
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sesti Palvelut ja kehitys -tulosyksikon ja Tuotanto-tulosyksikon koh-
dalla. Viimeksi mainitussa yksikossa toimii erityinen TUVE-
palvelutuotanto -toimintayksikko.

TyOjarjestyksessa esiintyy myos ilmaisu "TUVE-toimialatie”, jolla val-
tiovarainministeriostd saadun tiedon mukaan tarkoitetaan asioiden
kasittelya vain niiden henkiliden kesken, joille on tehtavankuvauk-
sessa tai tyodjarjestyksessa maaritelty TUVE-tehtavien hoitamiseen
liittyvia vastuita.

Erottamisvaatimuksen toteuttamisesta ty¢jarjestyksessa on muun
muassa seuraavat maininnat:

- "Valtorin muusta toiminnasta toiminnallisesti, taloudellisesti ja hallinnolli-
sesti eriytettyja hallinnon turvallisuusverkkolain (10/2015) mukaisia tieto-
ja viestintateknisia- seka integraatiopalveluita johtaa toimitusjohtaja Val-
tiovarainministerion ohjauksen mukaisesti. Vain TUVE-palveluita koske-
vaan johtamiseen osallistuvat ne TUVE-liiketoiminta-alueen esimiehet ja
tyontekijat, joille se tehtavankuvissa olevien maaraysten perusteella
kuuluu (TUVE-toimialatie). Toimitusjohtajan tukena TUVE-lain mukaisia
palveluita koskevassa paatdoksenteossa toimivat TUVE-liiketoiminta-
alueen toiminnasta vastaavat johtajat seka esimiehet.” (Kohta 4.3)

- "Henkildstdn ja tilojen yhteiskaytdssa noudatetaan TUVE-lain vaatimuk-
sia.” (Kohta 5.2)

- Eri liiketoiminta-alueille sijoittuvien palveluiden osalta tehdaéan erotta-
misvaatimuksen toteuttamiseksi omat puite- sekd asiakaskohtaiset pal-
velusopimukset, joiden toteutumista kuitenkin seurataan yhtalaisin me-
netelmin.” (Kohta 5.6)

- "TORI- ja TUVE liiketoiminta-alueiden taloudellinen erottamisvaatimus
toteutetaan kohdentamalla kustannukset ja tydaika tuotteittain aiheutta-
misperiaatetta noudattaen.” (Kohta 5.8)

- "Hallinnollinen ja toiminnallinen erottaminen toteutetaan maarittamalla
henkildiden tehtdvankuvauksissa turvallisuusverkkotoimintaan ja turval-
lisuusverkon palveluihin liittyvat tehtavat ja vastuut. Tehtavankuvauksis-
sa on otettava huomioon toiminta laajoissa (normaaliolojen) hairidtilan-
teissa seka poikkeusoloissa.” (Kohta 5.8)

- "TUVE-toiminnan hallinnollinen ja toiminnallinen erottaminen toteutetaan
organisoimalla TUVE-kayttajatukea tuottavat ryhmat omiin TUVE-
ryhmiin em. yksikéiden sisalle. TUVE-palveluiden kayttdjatukea tuotta-
vien henkildiden tehtavankuvissa on oltava selkeat kirjaukset tehtavista,
vastuista seké toimivallasta TUVE-tehtaviin liittyen.” (Kohta 5.11)

- "TUVE-toiminnan taloudellinen erottaminen toteutetaan kohdentamalla
TUVE-tyon kustannukset ja tyOaika palveluille aiheuttamisperiaatetta
noudattaen.” (Kohta 5.11)

- "TUVE-toiminnan edellyttama toiminnallinen ja hallinnollinen erottami-
nen toteutetaan nimeamalla turvallisuusverkkopalveluille palveluita tuot-
tavat henkildt ja tehtdvAnkuvissaan on oltava maininta siita, etta vastuul-
le kuuluu TUVE-palveluiden toiminnan tukeminen.” (Kohta 5.15)

- "TUVE-toiminnan taloudellinen erottaminen toteutetaan kohdentamalla
TUVE-tyon kustannukset ja tyOaika palveluille aiheuttamisperiaatetta
noudattaen.” (Kohta 5.15)

- "TUVE-liiketoiminta-alueella tydskentelevien henkildiden tehtavanku-
vauksissa on oltava maininta: Tehtdva sijoittuu TUVE-liiketoiminta-
alueelle. Tehtavassa noudatetaan TUVE-lakia ja -asetusta seka niiden
nojalla annettuja ohjeita, maarayksia ja paatoksia. Henkiléon sovelle-
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taan rikosoikeudellista virkavastuuta henkilén suorittaessa turvallisuus-
verkkotoimintaan liittyvia tehtavia.” (Kohta 5.17)

Oikeusasiamiehen kansliaan toimitetuista Valtorin esimiestason hen-
kildiden tehtdvankuvauksista ilmenee, etta TUVE-toimintoihin liittyvat
tehtavat on kunkin henkilon kohdalla yksil6ity ja asiakirjan lopussa on
usein seuraava ilmaisu:

"Tehtava sijoittuu osittain TUVE-liiketoiminta-alueelle. Tehtavéassa
noudatetaan TUVE-lakia ja -asetusta seka niiden nojalla annettuja oh-
jeita, maarayksia ja paatoksia. Henkiloon sovelletaan rikosoikeudellista
virkavastuuta henkilon suorittaessa turvallisuusverkkotoimintaan liitty-
via tehtavia.”

3.4 Lainsaatajan tarkoituksen arviointi ja sdanndsten tulkinta

Edella selostettujen lainvalmisteluasiakirjojen perusteella vaikuttaa
siltd, ettd erottamisvaatimuksen taustalla on hallituksen esitysta laa-
dittaessa vaikuttanut keskeisesti ajatus siitd, ettd nyt kysymyksessa
olevat toiminnot olisi voitu uskoa yksityisoikeudellisesti jarjestayty-
neen toimijan hoidettaviksi. Kun samalla kuitenkin on lahdetty siita,
ettei toiminta saisi tuottaa voittoa ja etta siita maksettaisiin palvelun-
tuottajalle omakustannusperiaatteella, on ollut johdonmukaista edel-
lyttda toiminnan taloudellista erottamista palveluntuottajan muusta
toiminnasta. Toiminnan hallinnollinen ja toiminnallinen erottaminen
ovat sen sijaan, mita ilmeisemmin, liittyneet turvallisuusnékdkohtiin.
Asiaa ei tosin talta osin ole juurikaan hallituksen esityksessa avattu,
mihin perustuslakivaliokuntakin on edell& todetuin tavoin kiinnittanyt
huomiota arvioidessaan lakiesitysta perustuslain kannalta.

Kun eduskuntakasittelyn aikana on edella todetuin tavoin paatetty, et-
td nyt kysymyksessa olevat toiminnot annetaankin viranomaiselle eli
Valtorille, turvallisuusnakdkohdat ovat samalla erottamisvaatimuksen
taustalla korostuneet. Taméa ilmenee edella siteeratuista hallintovalio-
kunnan mietinndn lausumista.

Kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Tasta
oikeusvaltioperiaatteesta ja siihen olennaisesti liittyvasta hallinnon
lainalaisuuden periaatteesta saadetaan perustuslain 2 §:n 3 momen-
tissa.

Tarkasteltavana olevissa TUVE-toiminnan erottamisvelvollisuutta
koskevissa normeissa on kysymys lainsaatgjan viranomaiselle aset-
tamista tietyn toiminnan jarjestamistd koskevista reunaehdoista. Ku-
ten yleensakin, normit jattavat soveltajalleen jonkin verran tulkinnan-
varaa. Tulkinnan lahtékohtana ovat lain sanamuoto ja tarkoitus.

Lakitekstin yleiskielen mukaisesta tai juridisteknisesta merkityksesta
el yleensé ole syytd poiketa. Lainsdatgjan kayttamat kasitteet, niin
kuin my0s tietyn tosiseikaston ja yleisella tasolla ilmaistun oikeus-
normin vastaavuuden toteaminen, edellyttavat soveltamistilanteessa
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kuitenkin aina jonkin asteista tulkintaa. Tulkinnassa voidaan kiinnittaa
huomiota myds lain tarkoitukseen.

Hallinnon lainalaisuuden periaatteen tavoitteena on osaltaan taata oi-
keusturvan ja ennakoitavan viranomaistoiminnan toteutuminen. Ta-
voitteena on, ettéd viranomaisen suorittaman laintulkinnan tulos olisi
sopusoinnussa sovellettavan saanntksen sanamuodon ja tarkoituk-
sen kanssa ja nain ollen myos kaikkien ennakoitavissa.

Lainvalmisteluaineisto ja erityisesti siitd ilmenevat eduskunnan ni-
menomaiset kannanotot muodostavat keskeisen oikeuslahteen, kun
pyritdan selvittamaan lain sanamuodon taustalla ollutta lainsaatajan
tarkoitusta ja sita tosiasiallista yhteiskunnallista tilannetta tai tarvetta,
joka lain saatdmiseen on vaikuttanut. Mitd uudemmasta lainsdadan-
nosta on kysymys, sita tarkeampiné lainsaatajan kannanottoja yleen-
sa voidaan pitaa.

Laissa saadetyn erottamisvelvollisuuden sisallén tulkinta vaikuttaa il-
maisun Yyleiskielisen merkityksen ja myos hallintovaliokunnan mietin-
ndsta ilmenevan lainsaatajan tarkoituksen perusteella kantelussa kat-
sotuin tavoin suhteellisen selvalta. Tata taustaa vasten voidaankin pi-
taa jossain maarin yllattavana, ettd ainakin vuotta 2018 koskeneesta
tulossopimuksesta lahtien TUVE- ja TORI-toimintojen "yhten&istami-
nen” ja "integrointi” ("Yksi Valtori”) on Valtorissa asetettu keskeiseksi
tavoitteeksi. Onhan integroinnin ja yhtenaistamisen yleiskielinen mer-
kitys nimenomaan vastakkainen toimintojen erottamiseen nahden.

Jos TUVE-toiminnan hallinnollista erottamista koskevan vaatimuksen
sisaltoa tulkitaan julkishallinnon perinteisten hallintorakenteiden muo-
dostamaa taustaa vasten, on selvaa, ettd erottamisvelvollisuus voi-
daan parhaiten toteuttaa keskittamalla toiminnot muusta organisaa-
tiosta riippumattomattomaan erilliseen yksikkdon tai hallinnollisesti it-
senaiseen linjaorganisaation osaan. Asian arviointi muuttuu kuitenkin
vaikeammaksi, kun valittu organisaatiomalli ei ole perinteinen linjaor-
ganisaatio.

Perinteisen vertikaalisen linjaorganisaation rinnalla julkishallinnossa
kaytetaan nykyisin usein myds matriisimallisia, yleensa tiettyyn tee-
maan tai prosessiin liittyvia horisontaalisia rakenteita. Tallaiset orga-
nisaatiomallit muuttavat viranomaistoimintaan liittyvia perinteisia joh-
to-, vastuu- ja valvontasuhteita. Matriisiorganisaatio ei lahtokohtaises-
tikaan tahtaa tietyn toiminnan hallinnolliseen erottamiseen toisesta
vaan pikemminkin tietyn teeman tai prosessin integroimiseen muuhun
toimintaan. Matriisiorganisaatio on linjaorganisaation ja prosessiorga-
nisaation valimuoto. Matriisi syntyy, kun linjaorganisaation yhteyteen
luodaan linjoja poikkileikkaavia rakenteita.

Toiminnan erottamista koskevat vaatimukset liittyvat julkishallinnossa
usein toimijan korostettuun rakenteelliseen riippumattomuuteen (esi-
merkiksi tuomioistuimet), tehtdvan arkaluonteisuuteen ja siitd johtu-
vaan tarpeeseen rajoittaa toimintaan osallistuvien piiri& (esimerkiksi
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tiedustelutoiminta), nopeita ratkaisuja edellyttdvan toiminnan luontee-
seen (esimerkiksi aluksen paallikkyys) tai erikoistumiseen ja taloudel-
liseen tulosvastuuseen (esimerkiksi Senaatti-kiinteistot). Usein lahde-
taan siitd, ettd erikoistuminen ja resurssien jakamattomuus edistavat
toiminnan laatua ja toimintavarmuutta.

Poikkeuksellisiin tapahtumiin ja poikkeusoloihin varautuminen edellyt-
tavat lahtokohtaisesti henkilostda ja muita voimavaroja, jotka vain ra-
joitetusti voivat olla varattuina muuhun kuin niiden ensisijaiseen kayt-
totarkoitukseen liittyvaan toimintaan. Esimerkiksi pelastusviranomais-
ten tai puolustusvoimien koko kapasiteetti on kaytdssa vain harvoin.
Tasta huolimatta kapasiteettia ei voida sitoa pysyvasti muihin kaytto-
tarkoituksiin toimintavalmiuden karsimétta. Hallintovaliokunnan mie-
tinndn valossa vaikuttaa siltd, ettd toiminnan erottamisvaatimusta on
turvallisuusverkkoon liittyvien tehtavien kohdalla korostettu myos tal-
laisiin nakokohtiin liittyen.

Tehtaviini ei kuulu sen pohtiminen, onko TUVE- ja TORI-toimintojen
aikaisempaa suurempi yhtenaistaminen Valtorissa ollut jarkevaa tai
tarkoituksenmukaista. Tehtavéani on kantelun johdosta arvioida tehdyn
ratkaisun lainmukaisuutta.

Edella selostettuihin Valtorin organisaatiorakenteen kehittymista kos-
keviin tapahtumiin perustuva kasitykseni on, ettei organisaatiomuu-
tokseen johtaneen tapahtumainkulun alkuvaiheessa ole kiinnitetty riit-
tdvaa huomiota siihen, ettd Valtorille asetetut tavoitteet ovat olleet ai-
nakin osittain ristiriitaisia voimassa olevan lain sanamuodon kanssa.
Pidan selvana, etta toimintojen yhtenaistaminen ja integrointi eivat
yleensd voi samanaikaisesti tarkoittaa toimintojen erottamista. Sit-
temmin, erityisesti 1.10.2019 voimaan tulleessa tydjarjestyksessa,
toimintojen erottamisvaatimuksen toteuttamista Valtorin muuttunees-
sa organisaatiossa on kuitenkin vakuuttavalla tavalla tasmennetty.

Minulla ei ole ollut mahdollisuutta omien havaintojeni perusteella arvi-
oida, miten TUVE- ja TORI-toimintojen erottaminen kaytadnnossa Val-
torissa talla hetkella toimii. Valtorin uuden tydjarjestyksen perusteella
vaikuttaa kuitenkin silta, ettd erottamisvelvollisuuden toteuttamiseen
Valtorin nykyisessa organisaatiossa on kiinnitetty runsaasti huomiota
niin toimintojen hallinnollisen, toiminnallisen kuin taloudellisen erotta-
misenkin kannalta. Mikali tyojarjestyksen maarayksia kaytannossa
myds tulkitaan TUVE-lain tarkoituksen mukaisesti eli "erottamismyon-
teisesti”, en nae Valtorin toiminnassa talla hetkella ainakaan tyojarjes-
tyksen tasolla aihetta arvosteluun.

Valtiovarainministerion edella selostetusta lausunnosta ilmenevét
erottamisvelvollisuuden konkreettista siséltod maarittavat periaatteet
ovat ndhdakseni sopusoinnussa lain siséllon kanssa ja ohjaavat Val-
torin toimintaa asianmukaisesti erottamisvelvollisuutta toteutettaessa.

Kasitykseni mukaan Valtorin uutta organisaatiomallia ei siis ole pidet-
tava lainvastaisena. Totean kuitenkin, etta Valtorin organisaatiota uu-
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distettaessa olisi hallintovaliokunnan mietinngsta ilmenneiden kan-
nanottojen ja lain sanamuodon pohjalta voitu edeta toimintojen erot-
tamista selkedmminkin korostavaan lopputulokseen. Valtorille ja val-
tiovarainministeridlle laintulkinnassa kuuluvan harkintavallan rajoja ei
kuitenkaan ole ndhdékseni ylitetty.

Saatan edelld kohdassa 3.4 esittamani kasitykset valtiovarainministe-
rion ja Valtorin tietoon. Asia ei anna taholtani aihetta muihin toimenpi-
teisiin kuin siihen, ettd lisdan Valtorin tarkastuksen lahiaikojen tarkas-
tuskalenteriini.

Lahetan jaljennoksen tasta paatoksestani Valtorille ja valtiovarainmi-
nisteriolle.

Apulaisoikeusasiamies Pasi Polonen

Esittelijaneuvos Jarmo Hirvonen



